Privacy Policy

Website Privacy Policy (EN)

We hereby inform users, pursuant to Article 13 of Regulation 679/2016 (hereinafter, “GDPR”), about
the processing of personal data carried out through this website.

We hereby inform users, pursuant to Article 14 of Regulation 679/2016

The processing of personal data is done in compliance with current legislation on the protection of
personal data and is based on principles of correctness, lawfulness, transparency and data
protection.

Please note that this policy refers exclusively to the data of those who interact with the services IDEM
GARR

In the web pages, where the collection of data takes place following the request for a service, specific
information is made available and, where necessary, the relative consent is acquired.

1. Data Controller

The Data Controller is Humanitas University (hereinafter also the “Controller”), Tax Code:
97692990159 with registered office in Pieve Emanuele (Ml), Via Rita Levi Montalcini, in the person of
the Managing Director.

2. Category of interested parties
Humanitas University processes the personal data of users of the Website.
3. Type of data processed

IDEM GARR processes various types of personal data to ensure secure and authorized access to
federated services. Here are some of the main data processed:

1. Authentication Data: Information necessary to verify users' identities, such as usernames
and passwords.

2. Authorization Data: Information that determines users' permissions and access levels to
various services.

3. Metadata: Technical information related to the entities participating in the federation, such as
Identity Providers (IdP) and Service Providers (SP), including configuration details and security
certificates.

4. Contact Data: Contact information of the administrators and technical managers of the
participating entities.

5. Access Logs: Records of access and usage activities for monitoring and auditing purposes.

These data are processed in compliance with privacy and data protection regulations, ensuring the
security and confidentiality of users' information.



4. Services offered by the site

IDEM GARR offers a wide range of services for Italian universities and research institutions. Here are
some of the main services:

1. Authentication and Authorization: IDEM GARR allows users to access numerous federated
services using their institutional digital identity. This includes access to electronic journals,
online resources, and other academic services.

2. Technical Support: Provides technical support to new participants during the registration
phase and supports the managers of the participating entities throughout the lifecycle in the
Federation.

3. Training and Documentation: Offers installation and configuration guides for software,
technical documentation, and continuous support through help-desk activities and training.

4. International Interoperability: IDEM adheres to the global inter-federation service eduGAIN,
allowing users to access resources provided by federations worldwide.

5. Monitoring and Auditing: Conducts monitoring and auditing activities to ensure the technical
functioning of the federation and compliance with international standards.

5. Modalities of treatment and security measures

All data will be processed mainly in electronic format. Personal data as well as any other information
that can be associated, directly or indirectly, to a specific user are collected and processed by
applying technical and organizational security measures such as to ensure a level of security
appropriate to the risk, taking into account the state of the art and the cost of implementation and,
where applicable, security measures prescribed by specific legislation, such as, by way of example
and not limited to, measures provided for by provisions issued by the Guarantor Authority for the
protection of personal data or specific rules and regulations for the health/hospital sector.

Personal data will be processed by:

e persons authorized by the Controller who have received appropriate operating instructions, are
committed to confidentiality or are subject to an appropriate legal obligation of confidentiality;

e any third party service providers, who will act as Data Processors pursuant to art. 28, GDPR, only if
this is necessary for the operation and maintenance of the Website and the services made
available through the Website itself;

e subjects, bodies or authorities to which the communication of the personal data of the interested
party is obligatory by virtue of provisions of law or orders of the competent authorities.

With the exception of the above, personal data will not be disclosed and/or communicated to third
parties.

Your personal data will be subject to profiling, as referred to in Article 22, paragraphs 1 and 4, of the
GDPR.

6. Rights of the Data Subject and contact details of the DPO

In relation to the processing of personal data carried out through this Website, the person concerned
can know at any time the data concerning him, know how they were acquired, check if they are
accurate, complete, updated and well kept, to enforce the rights recognized by art. 15 et seq. GDPR
(right of access to data, rectification or cancellation of the data, right to limitation of processing or
opposition to the processing, right to data portability, right to withdraw consent), by filling in the



dedicated form on the website www.humanitas.it/privacy or by writing to privacy@humanitas.it or
privacy.humanitas@pec.it.

For any further activity related to data protection you can always refer to the Data Protection Officer
(DPO), via Manzoni 113, 20089 Rozzano (Milano), email: dataprotectionofficer@humanitas.it.

If the interested party perceives a violation of the law in the processing of their personal data may
complain to the Guarantor for the protection of personal data. This is without prejudice to the
possibility of appealing to the competent judicial authority.

For further information on the rights and on the discipline of data protection in general, it is possible to
visit the website of the Guarantor Authority for the protection of personal data, at the address
http://www.garanteprivacy.it.

7. Updates

This Policy may be subject to updates. Users are therefore invited to periodically check its content.
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Website Privacy Policy (ITA)

Con la presente, informiamo gli utenti, ai sensi dell’art. 13 del Regolamento 679/2016 (di seguito,
“GDPR”), in merito al trattamento dei dati personali effettuati tramite questo sito web.

Applichiamo inoltre 'art.14 del Regolamento 679/2016.

ILtrattamento dei dati personali avviene nel rispetto della vigente normativa in materia di protezione
dei dati personali ed € improntato ai principi di correttezza, liceita, trasparenza e protezione dei dati.

Precisiamo che tale informativa si riferisce esclusivamente ai dati di coloro che interagiscono coni
servizi IDEM GARR.

Nelle pagine web, ove avviene la raccolta dei dati a seguito della richiesta di un servizio, vengono rese
disponibili specifiche informative e, ove necessario, acquisito il relativo consenso.

1. Titolare del trattamento

Titolare del trattamento dei dati personali € Humanitas University (di seguito anche “Titolare”), CF:
97692990159 con sede legale in Pieve Emanuele (MI), Via Rita Levi Montalcini, in persona del
Consigliere Delegato.

2. Categoria di interessati

Humanitas University tratta i dati personali degli utenti che usufruiscono del servizio IDEM GARR.
3. Tipologia di dati trattati

Attraverso il Sito vengono trattate diverse tipologie di dati personali:

1. Dati di Autenticazione: Informazioni necessarie per verificare l'identita degli utenti, come
username e password.

2. Dati di Autorizzazione: Informazioni che determinano i permessi e i livelli di accesso degli
utenti ai vari servizi.

3. Metadati: Informazioni tecniche relative alle entita partecipanti alla federazione, come
Identity Provider (IdP) e Service Provider (SP), che includono dettagli di configurazione e
certificati di sicurezza

4. Datidi Contatto: Informazioni di contatto degli amministratori e dei responsabili tecnici delle
entita partecipanti

5. LogdiAccesso: Registri delle attivita di accesso e utilizzo dei servizi per scopi di monitoraggio
e auditing

Questi dati sono trattati nel rispetto delle normative sulla privacy e sulla protezione dei dati,
garantendo la sicurezza e la riservatezza delle informazioni degli utenti.

4. Servizi offerti dal sito

IDEM GARR offre un'ampia gamma di servizi per le universita e gli enti di ricerca italiani. Ecco alcuni
dei principali servizi:



1. Autenticazione e Autorizzazione: IDEM GARR consente agli utenti di accedere a numerosi
servizi federati utilizzando la propria identita digitale istituzionale. Cio include l'accesso a
riviste elettroniche, risorse online e altri servizi accademici.

2. Supporto tecnico: Fornisce supporto tecnico ai nuovi partecipanti durante la fase di
registrazione e supporta i gestori delle entita partecipanti durante tutto il ciclo di vita della
Federazione.

3. Formazione e documentazione: Offre guide all'installazione e alla configurazione del
software, documentazione tecnica e supporto continuo attraverso attivita di help-desk e
formazione.

4. Interoperabilita internazionale: IDEM aderisce al servizio inter-federale globale eduGAIN,
consentendo agli utenti di accedere alle risorse fornite dalle federazioni di tutto il mondo.

5. Monitoraggio e audit: Conduce attivita di monitoraggio e auditing per garantire il
funzionamento tecnico della federazione e la conformita agli standard internazionali.

5. Modalita di trattamento e misure di sicurezza

Tutti i dati verranno trattati in formato prevalentemente elettronico. | dati personali nonché ogni altra
eventuale informazione associabile, direttamente o indirettamente, a un utente determinato sono
raccolti e trattati applicando le misure di sicurezza tecniche e organizzative tali da garantire un livello
di sicurezza adeguato al rischio, tenendo conto dello stato dell’arte e dei costi di attuazione e, ove
previste, misure di sicurezza prescritte da apposita normativa, quale a titolo esemplificativo e non
esaustivo, misure previste da provvedimenti emessi dell’Autorita Garante per la protezione dati
personali o da normative e regolamenti specifici per il settore sanitario/ospedaliero.

| dati personali saranno trattati da:

e persone autorizzate dal Titolare che abbiano ricevuto adeguate istruzioni operative, si siano
impegnate alla riservatezza o siano sottoposte ad un adeguato obbligo legale di riservatezza;

e eventuali soggetti terzi fornitori di servizi, che opereranno in qualita di Responsabili del
Trattamento ai sensi dell’art. 28, GDPR, solo qualora ci0 sia necessario per esigenze di operativita
e manutenzione del sito e dei servizi messi a disposizione tramite il Sito stesso;

e soggetti, enti od autorita a cui la comunicazione dei dati personali dell’interessato sia obbligatoria
in forza di disposizioni di legge o di ordini delle autorita competenti. Salvo quanto sopra
considerato, i dati personali non saranno oggetto di diffusione e/o comunicazione a terzi.

| Suoi dati personali saranno soggetti a profilazione, di cui all’art. 22, commi 1 e 4, del GDPR.
6. Diritti dell’interessato e dati di contatto del DPO

In relazione ai trattamenti dei dati personali svolti tramite questo sito l'interessato pud conoscere in
qualunque momento i dati che lo riguardano, sapere come sono stati acquisiti, verificare se sono
esatti, completi, aggiornati e ben custoditi, far valere i diritti riconosciutigli dall’art. 15 e segg. , GDPR
(diritto di accesso ai dati, di rettifica o cancellazione degli stessi, diritto di limitazione del trattamento
o di opposizione allo stesso, diritto alla portabilita dei dati, diritto di revoca del consenso),
compilando il form dedicato sul sito www.humanitas.it/privacy o scrivendo a privacy@humanitas.it o
privacy.humanitas@pec.it.

Per qualsiasi ulteriore attivita inerente alla protezione dei dati potra sempre fare riferimento al Data
Protection Officer (DPO), via Manzoni 113, 20089 Rozzano (Milano), mail:
dataprotectionofficer@humanitas.it.
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Qualora linteressato ravvisi una violazione di legge nel trattamento dei propri dati personali pud
proporre reclamo al Garante per la protezione dei dati personali. Resta comunque salva la possibilita
di esperire ricorso davanti all’Autorita giudiziaria competente.

Per avere ulteriori informazioni in ordine ai diritti e alla disciplina sulla protezione dei dati in generale
possibile visitare il sito web dell’Autorita Garante per la protezione dei dati personali, all’indirizzo
http://www.garanteprivacy.it/.

7. Aggiornamenti

La presente Policy pu0 essere soggetta ad aggiornamenti. Gli Utenti sono pertanto invitati a
verificarne periodicamente il contenuto.
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